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Being a lawyer, I need to start off with a disclaimer.

I am not your lawyer, so seek your own legal advice and don’t rely on slides from a free 
webinar.
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Lets step in to way back machine to give you some background on why we are talking 
about a data protection law in Massachusetts.

TJX is the holding company for several retailers, so they have lots of financial account 
information. 

Back in 2007 the TJX companies were subject to a data breach. 
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TJX took months to notify their customers that anything had happened. 

The amount off information that was stolen was staggering.  Over 45 million card numbers 
were compromised.

The current theory is that the bad guys sat in the parking lot of TJX and picked up the signal 
of an unsecure wireless router at TJX headquarters.
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This was a disaster for TJX, having to pay millions to the banks affected.

The negative public relations with their customers was enormous.
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TJX was also subject to numerous civil suits for the loss of information.
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TJX also had to pay millions in fines to the state government.

The incident got the Massachusetts lawmakers focused on ways to protect the residents of 
the Commonwealth.
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The state studied data breaches

During a 12 month period 
There were 
•368 notifications of such breaches 
•In only 11 of those was the data encrypted.  
•In 77 of data breaches the data was password protected. 
•220 cases involved criminal/unauthorized acts, with a high frequency of laptops or 
hard‐drives being stolen. 
•Of the remainder, about 40% were the result of employee error or sloppy internal 
handling of information. 
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The breaches affected over 600,000 Massachusetts residents. 

This confirmed to them that any regulatory regime must include measures that not 
only protect against intentional wrongdoing  

BUT that also focus on internal protocols to set minimum security standards. 
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Just to emphasize, the Massachusetts data privacy law is focused on the residence of the 
person. 

The law is in place to protect Massachusetts residents. The law is not restricted to 
businesses located in Massachusetts.
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That means it reaches beyond the borders of Massachusetts. 

If you operate a business and you employ Massachusetts residents, you have personal 
information on your employees. You are subject to this law.
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If you have personal information on your customers and any of your customers are 
Massachusetts residents, you are subject to this law.

That means that the Massachusetts law is the national standard.
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What about the federal regulation?

What if you are a business that is already subject to Gramm‐Leach‐Bliley or HIPPA?

Those laws do not preempt state regulation in this area. The Massachusetts regulators are 
taking the position that their law merely clarifies the requirements of these federal laws.
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The basis of the Massachusetts Data Privacy Law is Massachusetts General Law Chapter 
93H. 

This law focuses on notifications of a security breach.
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The statute also required regulations to safeguard the personal information of the 
residents of the Commonwealth.

Those came out a year ago as 210 CMR 17. They were revised earlier this year to 
reduce some of the limitations and to extend some of the deadlines for compliance.

Lets turn to some of the details of those regulations.
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We should start with the definition of personal information

There needs to be a Massachusetts resident involved. 

There was some early chatter about segregating Massachusetts information from others. 
That turned out to be a bigger hassle than it was worth

You need that Massachusetts residents name associated with a social security numberYou need that Massachusetts residents name associated with  a social security number, 
State ID number, or a financial account number.

This breaks implementation of the law into two camps Human Resources and customer 
databases

Bob will focus on implementation later.  

In dealing with the regulations, the implementation is going to be driven by the HR People 
responsible for employee records or by the IT people responsible for the customer 
databases.
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The law has two overall requirements with the duty to protect personal 
information.

First, If your company owns, licenses, stores or maintains Personal Information 
about a resident of the Commonwealth you have to develop, implement, maintain 
and monitor a comprehensive, written information security program applicable to 
any records containing personal information 

And Second, if you electronically store or transmit Personal Information you also 
need to establish and maintain a security system covering your computers, 
including any wireless system, 
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First off you need a written plan. Just in your head is not good enough.

20

Document hosted at 
http://www.jdsupra.com/post/documentViewer.aspx?fid=a6fc96d6-81da-4e24-82e7-142ff3fb72ba



You have to be reasonably consistent with industry standards, with enough 
administrative, technical, and physical safeguards to ensure the security and 
confidentiality of personal information. 

21

Document hosted at 
http://www.jdsupra.com/post/documentViewer.aspx?fid=a6fc96d6-81da-4e24-82e7-142ff3fb72ba



You need to designate someone to be in charge of the program.

They don’t need a particular title, like Privacy Officer.

But they do need to be clearly designated.
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You need to assess your risks and get employees involved in training, compliance and 
identification of failures and weaknesses.
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Develop a security policy about the transportation of records containing Personal 
Information outside of your business premises. 

This is the lost laptop provision. There have been too many news stories about lost 
laptops containing Personal Information. 

You need to address the question of whether that personal information needs to be 
stored locally on the laptop.

24

Document hosted at 
http://www.jdsupra.com/post/documentViewer.aspx?fid=a6fc96d6-81da-4e24-82e7-142ff3fb72ba



The program needs to impose disciplinary measures for violations of the program 
rules. 

The program needs teeth.
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You need to prevent terminated employees from accessing records containing 
personal information by immediately terminating their physical and electronic 
access to  records. You need to immediately deactivate their passwords and user 
names. 
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In the original proposal, third party compliance was very controversial because the law 
required certification from third parties that handled your personal information records.

Now all you have to do is take all reasonable steps to verify that any third‐party 
service provider with access to personal information has the capacity to protect 
that personal information in the manner provided for in the law. 

I i d i h ’ f bli i bIt is a cascade requirement, that you can’t get away from your obligations by 
handing the data over to a third party. 

And of course, the third party is going to be subject to the Massachusetts law also.
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You need to limit the amount of personal information collected to that reasonably 
necessary to accomplish the legitimate purpose for which it is collected.

You need to limit the time the information is retained to that reasonably necessary.  

You need to limit access to people who are reasonably required to know such 
information.
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You need to identify and determine which records contain personal information and 
where they are stored.
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You need to impose reasonable restrictions upon physical access to records 
containing personal information

And you have to store the personal information records and data in locked facilities, 
storage areas or containers. 
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Here is the compliance aspect.

You have to regularly monitor that the program is operating correctly and upgrade 
the safeguards as necessary to limit risks. 

Review the scope of the security measures at least annually or whenever there is a 
material change in business practices that implicate the security or integrity of 
personal information records. 

Document responsive actions taken in connection with any incident involving a 
breach of security.
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Let’s turn to the security requirements if you store or transmit personal information 
electronically.

The regulations include the word “IF” but there are few companies with Personal 
Information that do not store or transmit at least some of it electronically.
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The law requires secure user authentication protocols

You need a secure method of assigning and selecting passwords, or use of unique 
identifier technologies, such as biometrics or token devices

You need to control  passwords so that they are kept in a location and format that 
does not compromise the security of the underlying data

You need blocking access to user IDs after multiple unsuccessful attempts to gain 
access 
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You need to  restrict access to records containing personal information to those 
who need such information to perform their job duties.

and

assign unique identifications plus passwords, which are not vendor supplied default 
passwords, to each person with computer access. 
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To the extent technically feasible, you need to encrypt all transmitted records and 
files that:

contain personal information that will travel across public networks

AND

all data containing personal information that is transmitted wirelessly

AND

all personal information stored on laptops or other portable devices.
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You need to monitor your systems, for unauthorized use of or access to personal 
information;.
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The law requires good protection measures

For files containing personal information on a system that is connected to the 
Internet, there must be reasonably up‐to‐date firewall protection and operating 
system security patches.  

You need reasonably up‐to‐date versions of system security agent software which 
must include malware protection and reasonably up‐to‐date patches and virus 
definitions.
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Lastly, you need education and training of your employees on the proper use of the 
computer security system and the importance of personal information security. 
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